SMERNICE O OCHRANE OSOBNICH UDAJU

Cast prvni
Uvod

Tato smérnice je vydavana k zajisténi postupu pfi zpracovani a ochrané osobnich
Udaji zameéstnanct i daldich osob a za ucelem konkretizace povinnosti
v spole¢nosti s ru¢enim omezenym ZHT Group s.r.o., se sidlem Hranice VII-
Slavi¢ 16, 753 61 Hranice, Ceska republika, IC: 277 62262, zapsané
v Obchodnim rejstiiku Krajského soudu v Ostravé, spisova znacka C 29099 (dale
jen ,spoleénost ZHT Group s.r.o0." nebo jen ,organizace“) v souladu s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich daju a o volném pohybu
téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaiju, dale jen ,GDPR® nebo ,nafizeni‘) a v souladu se zakonem ¢&. 110/2019 Sb.
o zpracovani osobnich udaja v platném znéni (dale jen ,zakon").

Cast druha
Zakladni pojmy

1. Osobnimi Udaji se rozumi veskeré informace o identifikované nebo
identifikovatelné fyzické osobé — subjektu udaju - zaméstnanci (dale jen ,subjekt
adaju). Identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize primo
&i nepfimo identifikovat, zejména odkazem na urCity identifikator, napfiklad jmeno,
identifikaéni ¢islo, lokaéni udaje, sitovy identifikator nebo na jeden ¢&i vice
zvladtnich prvka fyzické, fyziologické, genetické, psychicke, ekonomicke, kulturni
nebo spole¢enské identity této fyzické osoby.

2. Osobnimi Udaji tak budou zejmeéna:

a) jméno, pfijmeni, adresa, datum narozeni/vék, pohlavi, rodné &islo, ICO, DIC,
&islo dokladu (OP, pas, fidigsky prikaz), telefonni Cislo, e-mailova adresa, statni
pfislusnost, SPZ;

b) bankovni spojeni, Udaje z platebni karty, (daje o externi lustraci (registr
dluznik a pod.), &islo exekuéniho pfikazu, ¢islo/udaje vérnostni karty;

c) uzivatelské jméno a heslo, IP adresa, geolokacni udaje, data pro Internet
tracking (cookies, local shared objects, web beacons, data pro device
fingerprinting, atd.);

d) vzdélani, rodinny stav, udaje o rodinnych pfislusnicich (manzel, déti a pod.);

e) povolani, ¢islo zaméstnance;

f) fotografie, zvukové, obrazové zaznamy (napf. tel. hovory, videonahravky,
zabéry z kamer).

3. Podskupinou osobnich (daju jsou zvlastni kategorie osobnich udaju dle
glanku 9 GDPR (kam spadaji napfiklad (daje o zdravotnim stavu) a Udaje
o trestnych ¢inech dle ¢lanku 10 GDPR. Blizsi informace o zvlastnich kategoriich
osobnich Udaju jsou obsazeny v Casti Sesté tohoto interniho predpisu.



4.Za anonymni udaj Ize povazovat takovy udaj, ktery nelze
pfifadit k identifikovatelné osobé, nebo jej nelze vztahnout k zadnému subjektu
udaju.

5. Zpracovanim osobnich dajii se rozumi operace nebo soubor operaci
s osobnimi Gdaji nebo soubory osobnich daji, ktery je provadén pomoci Ci
bez pomoci automatizovanych postupti, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, piizplisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpFistupnéni prenosem, $ifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

6. Subjektem osobnich udaju (dale jen ,,subjekt udaji* nebo ,,zaméstnanec®)
je kazda fyzicka osoba, jejiz osobni udaje jsou predmétem zpracovani (GDPR se
vztahuje pouze na osobni Udaje fyzickych osob, nikoliv pravnickych. GDPR se
nevztahuje na osobni Udaje zesnulych fyzickych osob).

7. Spravcem osobnich udaji (dale jen ,spravce“ nebo ,zaméstnavatel®) je
fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
ktery sam nebo spoleéné s jinymi uréuje Gdely a prostfedky zpracovani osobnich
Gdajl (t. ). osoba, ktera provadi operace zpracovani osobnich Gdajt). Odpovida
za zpracovani osobnich daji. Spravce musi mit Fadny pravni davod
pro zpracovani osobnich Udajl, se kterymi musi disponovat.

8. Zpracovatelem je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt (povéfeny zaméstnanec), ktery zpracovava osobni udaje
pro spravce (spravce jej povéri zpracovanim osobnich Udajl pro né&j). Zpracovatel
sam maze uréit prostiedky, avsak nikoliv G¢el zpracovani.

Cast tfeti
Zakladni zasady zpracovani osobnich udaju

Clanek 1
Zasady zpracovani

1. Pfi zpracovani osobnich Udaju je nutné dodrzovat zakladni zasady uvedenée
v nafizeni. Zakladni zasady obsazené v nafizeni jsou zakladnim voditkem
pfi zpracovani osobnich udaju a je potfeba z nich vzdy vychazet pii jakekoliv
&innosti souvisejici se zpracovanim osobnich udajh.

2. Osobni Udaje musi byt zpracovavany vzdy korektné, zakonnym zpusobem
a transparentnim zpUsobem (zasada korektnosti, zakonnosti a transparentnosti).

3. Osobni Gdaje mohou byt shromazdovany pouze pro urcite, vyslovné vyjadiene
a legitimni Ucely (zasada ucelového omezeni) a nesméji byt dale zpracovavany
zplsobem, ktery je s témito ucely neslucitelny (ucelové omezeni).

4. Osobni Udaje musi byt zpracovavany pouze pfimeéfené a omezene na nezbytny

- /7



rozsah ve vztahu k U¢elu zpracovani (zasada minimalizace).

5. Osobni Udaje musi byt piesné a v pfipadé potieby aktualizované; musi byt
prijata veskera rozumna opatfeni, aby osobni udaje, které jsou nepresné
s pfihlédnutim k Gcelim, pro které se zpracovavaji, byly bezodkladné vymazany
nebo opraveny (zasada presnosti).

6. Osobni Udaje Ize ulozit ve formé umoziuijici identifikaci subjektu udaju pouze
po nezbytné nutnou dobu pro ucely, pro které jsou zpracovavany (zasada
omezenosti ulozeni).

7. Pii zpracovani osobnich Udaji je nutno vzdy nalezité zajistit zabezpeceni
osobnich udaji pomoci technickych a organizaénich opatfeni tak, aby se
zabranilo neopravnénému & protipravnimu  zpracovani, ztraté, zniceni nebo
poskozeni osobnich Udajli (zasada integrity a dvérnosti).

Clanek 2
Odpovédnost za dodrzovani zasad zpracovani

Vedouci zaméstnanci a zaméstnanci povéfeni zpracovanim osobnich Gdaju
jsou v souladu s GDPR odpovédni ve své plisobnosti za dodrzovani zasad
zpracovani osobnich Udaji uvedenych v predchozim ¢&lanku a jsou povinni
kdykoliv toto dodrzovani souladu na vyzadani nadfizeného zaméstnance nebo

dozorového Gfadu dolozit.

Cast étvrta
Zakonnost zpracovani

Clanek 1
Prehled pravnich tituli pro zpracovani

1. Aby zpracovani osobnich ddaju bylo zakonne, je mozneé tyto Udaje zpracovavat
pouze na zakladé Sesti pravnich tituli (pravnich zakladl zpracovani) dle ¢lanku
6 GDPR:

a) souhlas,

b) spinéni smlouvy,

c) spInéni pravni povinnosti (napr. zakona),

d) pokud je to nezbytné pro ochranu zivotné dulezitych zajmu,

e) pro spinéni dkolu provadéného ve vefejném zajmu nebo pfi vykonu verejné
moci,

f) opravnény zajem spravce nebo treti strany.

Ad a) Zpracovani osobnich udaji na zakladé souhlasu subjektu osobnich

udaju
V piipadé zpracovani osobnich ddaju na zakladé souhlasu subjektu zpracovani je



nutna kontrola vSech nalezitosti jiz udélenych souhlasu subjektu a tedy souladu
jiz udélenych souhlasu s nafizenim. A dale je nutné precizné formulovat souhlasy
nove udélované.

Mezi nalezitosti souhlasu subjektu se zpracovanim udaji patfi predevsim:

m konkrétni rozsah zpracovavanych udaju,

m konkrétni ucel (dostatecné urcity a legitimni),

m doba zpracovani (konkrétni datum ¢i doba urcité cinnosti).

Dostatenym souhlasem pro zpracovavani osobnich (daji je svobodny,
konkrétni, informovany a jednoznaény projev vile. Souhlas by mél byt poskytnut
pisemné, t.j. v podobé listinné nebo elektronické pro ucely pozdéjsiho dolozeni
souhlasu. Spravce musi byt po celou dobu zpracovani udajii schopen dolozit,
Ze subjekt daji souhlas udélil. V pfipadé vyuziti informacnich systéemu Ize
dovodit souhlas napf. zaskrtnutim pfisluéného policka v ramci informacniho
systému pro udéleni souhlasu ke zpracovani. Aby byl projev vile povazovan
za konkrétni, musi byt naprosto jednoznaéné definované, ke kterym ddajum je
udélovan. Pro kazdy udaj musi byt dohledatelné, byl-li k jeho zpracovani
poskytnut souhlas &i nikoliv. Dale je nutné pfesné vymezit, na jakou dobu se
souhlas poskytuje. Toto je mozZné stanovenim konkrétniho data, stanovenim
obdobi, pfip. stanovenim uréité &innosti. Dobu je nutné definovat tak, aby byl
Casovy udaj pro kazdého srozumitelny a nezaménitelny.

K udéleni souhlasu se zpracovanim osobnich Udaji subjekty zpracovani nelze
jakkoliv nutit. Souhlas se zpracovanim muize byt subjektem zpracovani kdykoliv
odvolan. Odvolanim souhlasu neni dotéena zakonnost zpracovani vychazejiciho
ze souhlasu, ktery byl dan pred jeho odvolanim. Odvolat souhlas musi byt stejné
snadné jako jej poskytnout.

Ad b) Nalezitosti smluv

Ve smlouvé mezi spravcem a zpracovatelem musi byt vzdy jednoznacné stanoven
pfedmét a doba trvani zpracovani osobnich (daji, povaha a tcel zpracovani, typ
osobnich Udaji a kategorie subjektl Gdaji a veSkeré povinnosti a prava spravce
a zpracovatele.

Doba trvani zpracovani by méla byt vzdy totoZzna s dobou platnosti smlouvy,
protoZze po skonéeni platnosti zpracovatel udaje vrati zpét spravci nebo bude mit
povinnost je vymazat.

Pojmem povaha osobnich Udaji se rozumi (daj, jak se tyto Udaje budou
zpracovavat, t.j. zda pisemné, Ci elektronicky — to se tykd nejen zpracovani
samotného ale i ziskavani Gdaju od subjekt udaju.

Ucelem bude konkretizace potieby zpracovani osobnich udaju. Typem osobnich
Udajl Ize rozumét konkrétni identifikaci téchto adajl, jméno a pfijmeni, datum
narozeni, RC, ¢&islo OP/Ei pasu, bydlisté, kontakty, pohlavi atd. Pod kategorii
subjektu Udaju patfi, zda jde o dospélého, Ci dité, zaméstnance, ¢&i studenta,
¢&i dalsi treti osobu, smluvni stranu a pod.

Ad c) Zpracovani osobnich udaju na zakladé pravniho titulu daného
zakonem

Jedna-li se o pravni titul ke zpracovani dany zakonem, je nutné se pfi posouzeni
opravnénosti zpracovani zaméfit na skutecnost, zda nejsou zpracovavany udaje
nad ramec zakona (tedy zda zpracovani vSech dotéenych udaji skuteéné
ze zakona vyplyva) a dale zda zpracovavani veskerych udaji, které se



na zaklgde pravniho titulu daného zakonem zpracovavaji, je opravdu nezbytné
v takovém rozsahu, ve kterém se zpracovavaji.

Aq f)\Zpracovéni osobnich udaju na zakladé opravnéného zajmu spravce
Kntelnum nezbytnosti zpracovani urgitych osobnich udaji spociva v posouzeni,
zda je mozné dany proces realizovat bez zpracovani téchto osobnich Gdaju aniz
by toto vyzadovalo mnohem naroén&jsi ¢i nakladnéjsi prostiedky na zakladé
provedeni balan¢niho testu.

Balan&ni test, t.j. posouzeni vahy opravnéného zajmu oproti zajmum nebo
zakladnim praviim a svobodam subjektii idajd, je komplexnim posouzenim, ktere
zahrnuje nasleduijici kroky:

m posouzeni vahy opravnéného zajmu (napf. zajem na zpracovani udaju
v rozsahu presahujicim rozsah nezbytny pro pinéni pfedmétu smlouvy, zajisténi
IT bezpe&nosti, na snizeni nakladu, na zamezeni podvodnému jednani atd.),

m posouzeni dusledku zpracovani pro subjekty udaju:

- posouzeni veskeré pfimé i nepiimé jmy, ktera mize subjektum Gdaju vzniknout,
véetné Ujmy, ktera jim muze vzniknout naslednym jednanim treti strany, napf.
po predani &i zvefejnéni osobnich udaju; vysledek tohoto posouzeni zavisi
na pravdépodobnosti, Ze urgita Gjma vznikne, a dale take na zavaznosti této
potencialni ajmy;

- zohlednéni pfiméfenosti osobnich udaju, t. j. v zasadé Gdaje nad ramec nezbytné
identifikace t&chto osob, pokud jsou takové Udaje zpracovavany;

- posouzeni rozumnych ofekavani subjektl idaju

- posouzeni postaveni spole¢nosti ZHT Group s.r.o. vici subjektum udaju

m vyvaZzeni opravnéného zamu (t.]. vyhoda, ktera pro spolecnost
ZHT Group s.r.o. ze zpracovani plyne) s negativnimi dusledky zpracovani (t. J.
s rizikem spogivajicim v pravdépodobnosti vzniku ujmy a zavaznosti vzniku ujmy);
mv pfipadé, Zze zajem subjektll nepfevaZuje nad zajmem spolecnosti
ZHT Group s.r.o., bude pouzit opravnény zajem spolecnosti ZHT Group s.r.o.
jako pravni titul pro zpracovani osobnich (daju; nasledné musi byt pfijata
dodateéna organizacni a/nebo technicka opatfeni pro ochranu prav a svobod

subjektt udajd.

Clanek 2
Piehled o rozsahu a struktufe zpracovavanych osobnich udaju

zpracovavanych osobnich  Udaji  obsahuje vycet Cinnosti,
resp. dokumentu zpracovavajicich osobni udaje v ramci jednotlivych agend.
K jednotlivym kategoriim zpracovavanych osobnich udaju jsou pak uvedeny dalsi
informace o ddvodech, pro které mize zaméstnavatel provadét zpracovani
osobnich udajt, informace o dobé uloZeni téchto Udaji a informace o tom zda
udaje ne/podléhaji souhlasu zaméstnance z dlvodu plnéni povinnosti
stanovenych pravnim pfedpisem nebo opravnénych zajmu zameéstnavatele.

1. Soupis

ch udaji pouzivaji pfislusni pracovnici spolecnosti

2. Pii zpracovani osobni
hlasi a dal$ich dokumentu, které byly vypracovany

ZHT Group s.r.o. vzory sou
pro vnitini potfebu.



Cast pata
Prava subjektu udaju

_ Clanek 1
Zadosti subjektu

1. Subjekt se obraci na spravce zadosti. Spravce musi dat subjektum udaju
moznost obracet se na néj elektronicky a také stejnou formou vcas sdélit
pozadované informace, pfip. informace o provedenych opatfenich.

2. Odpovédi na zadosti jsou poskytovany bez zbytecného odkladu, tedy
v nejkrat§im mozném terminu, nejpozdéji do jednoho mésice od obdrzeni zadosti.
Lhitu pro odpovéd je mozné z opravnénych divodl prodlouZit az o dva mésice,
ale i v tomto pfipadé je nutné o tom do jednoho mésice od podani Zadost
informovat zadatele a tento postup dostate¢né oddvodnit.

3. Pro U&ely zadosti subjektu tykajicich se osobnich tdaji a vykonu prav subjektu
osobnich dajl v souvislosti s nafizenim je vyhotoven formular, ktery je Prilohou
&. 1 této smérnice a ktery usnadiuje subjektim adaji uplatnéni svych prav vUci
spravci.

4. Spravce nema povinnost pfijmout opatieni, o které subjekt udaju pozadal,
napf. pokud takova opatfeni nejsou technicky mozna, nejsou v souladu
se zakonem nebo v souladu s nafizenim (subjekt napf. pozaduje vymaz svych
udajti, trebaZe ke zpracovani existuje zakonny ddvod). | v téchto pfipadech je
véak nutné o tom, Ze nebudou pfijata tato opatfeni, informovat subjekt udaju
do jednoho mésice od obdrZeni Zadosti, tento postup nalezite odlvodnit
a konkrétné popsat veskeré divody k nepfijeti opatieni a hlavné informovat
ve své odpovédi subjekt Gdaji o mozZnosti podat stiznost u dozorového organu
¢i se domahat ochrany svych prav u soudu.

5. Veskera sdéleni a uUkony poskytované spravcem musi byt v souladu
s nafizenim bezplatné, ovéem v pfipadech, kdy jsou Zadosti podané subjektem
udajii zjevné nepiiméfené nebo nedlvodné, napf. opakuji se ¢&i nesouvisi
s ¢innosti spravce, je spravce opravnén ulozit za poskytnuti informace ¢i ulozeni
opatieni pfimé&feny poplatek pokryvajici administrativni naklady, pfip. odmitnout
7adosti vyhovét. Nepfimérenost i nediivodnost Zadosti doklada spravce.

6. Pokud organizace nema povéfence, je tieba, aby tyto Zadosti a uplatiovani
prav subjektd adaji vyfizovali zaméstnanci povéfeni konkrétnim zpracovanim
osobnich udajii a jejich vedouci zaméstnanci, a to ve Ihitach uvedenych vyse.



Clanek 2

1. Dle GDPR je kazdy subjekt udaju opravnén uplatiovat u spravce vsvé pré\{a
tykajici se ochrany jeho osobnich udaji. Spravce je povinen vykon téchto prav
subjektu udaju umoznit.

2. Jedna se o nasledujici prava:

a) pravo na pfistup k osobnim udajum;

b) pravo na opravu osobnich udaju;,

c) pravo na vymaz osobnich udaju,

d) pravo na omezeni zpracovani osobnich tdaju;

e) pravo vznést namitku proti zpracovani;

f) pravo na prenositelnost osobnich udaju;

g) pravo nebyt piedmétem automatizovaného rozhodovani, véetné profilovani;
h) pfipadné téZ pravo odvolat souhlas se zpracovanim osobnich adaju.

Ad a) Pravo subjektu na pfistup k osobnim udajum

Kazdy subjekt Gdajii ma pravo na pfistup k osobnim ddajam, které se ho tykaji
a mé&l by mit moznost toto pravo snadno a v pfiméfenych Casovych odstupech
uplatiiovat. Informace o samotném zpracovani udaju je zasadni pro nasledné
ovéfeni jeho zakonnosti. Spravce musi subjektu udaji na jeho Zadost kdykoliv
poskytnout kopii zpracovani osobnich udaji. Za tento postup muze uctovat
piiméfeny poplatek na zakladé administrativnich nakladu. Preferovana je vsak
bezplatnost a elektronicka forma. Subjekt Udaju je opravnén se kdykoliv obratit
na spravce s dotazem, zda vibec zpracovava jeho osobni Udaje a ziskat o tom

potvrzeni.

Ad b) Pravo na opravu osobnich udaju

Zaméstnanec ma pravo na opravu nepfesnych osobnich udaju, které se ho tykaji.
Pokud se subjekt udaji domniva, Ze zaméstnavatel zpracovava nepiesné udaje,
upozorni jej na to a zaméstnavatel je povinen opravu provest.

Ad c) Pravo na vymaz
Nafizeni upravuje tzv. pravo subjektu byt zapomenut (pravo na vymaz). Tomuto

pravu subjektu odpovida povinnost spravce, ktery osobni Udaj zpracovava, jej
vymazat a informovat vechny dalSi spravce, ktefi tyto osobni Udaje zpracovavaji
o skuteé¢nosti, Ze subjekt idaji zada o vymaz veSkerych odkazu na osobni Udaje,
jejich kopie ¢i replikace. Zakladnim pravem subjektu Udaju je pravo na to, aby jeho
udaje byly vymazény a nebyly dale zpracovavany, pokud jiz nejsou potfebné
pro Géely, pro které byly zpracovany, pfip. pokud subjekt udaju odvolal svyj
souhlas se zpracovanim a neexistuje zadny dalSi duvod pro zpracovani,
subjekt udaja vznesl namitku proti zpracovani osobnich udajl, které se ho tykaji
nebo pokud je zpracovani jeho osobnich udaji v rozporu s nafizenim.

Nafizeni stanovi povinnost spravce vymazat nepfesné Udaje a udaje, u nichz
dGvod zpracovani jiz pominul. Obdrzi-li spréavce zadost subjektu o vymaz
osobnich udaju, je povinen bez zbytetného odkladu zajistit vymaz,
za pfedpokladu, Ze neexistuje jiny pravni divod pro zpracovani a uchovani
osobnich udaju.



Advd) Pravo na omezeni zpracovani

Nazrizeni upravuje tzv. pravo subjektu na omezeni zpracovani, pfiéemz omezeni
muze byt do¢asné nebo trvalé. Omezenim se rozumi aktivita spravce, ktery
vylou¢i pfislusné udaje ze zpracovani, napf. pfesunem do jiného systému,
znepristupnénim vybranych osobnich udaju, popf. jejich zvlastnim oznacenim.
Toto omezeni nastupuje v pfipadé, Ze se subjekt udaju domaha opravy osobnich
Udaju, pficemz nelze ovéiit, ze jsou zpracované osobni Udaje nepresné, byla
vznesena namitka proti zpracovani a doposud nebyla posouzena, ale dale i
napr. v pfipadé, Ze jiz odpadl ddvod zpracovani osobnich udaji, ovéem subjekt
udaji nesouhlasi s jejich likvidaci. Omezené osobni udaje je mozné zpracovavat
jen se souhlasem subjektu. V pfipadé, 7e odpadne divod k omezeni, tedy
Ze bude rozhodnuto o namitkach ¢&i dojde k opravé osobnich udajl, je spravce
povinen informovat subjekt udajt, ktery omezeni pozadoval, Ze dojde ke zrugeni
tohoto opatfeni. Omezenim zpracovani neni mozno rozumét plny zakaz
zpracovani. PfestoZe doslo k omezeni zpracovani, je spravce nebo zpracovatel
opravnén osobni (daje zpracovavat z divodu uréeni, vykonu, obhajoby pravnich
naroku (napf. pfi vymahani dluhd, skod).

Ad e) Pravo subjektu vznést namitku

Nafizeni dale upravuje pravo subjektu vznést namitku proti zpracovani osobnich
udajt, a to pfedevsim s ohledem na diivod zpracovani. Subjekt udaji ma z divoda
tykajicich se jeho konkrétni situace pravo kdykoliv vznést namitku proti
zpracovani osobnich (daji, které se ho tykaji. Spravce osobni Udaje nadale
nezpracovava, pokud neprokdZe zavazné opravnéné dlvody pro zpracovani,
které pfevaZuji nad zajmy nebo pravy a svobodami subjektu Gdaju nebo
pro urCeni, vykon nebo obhajobu pravnich narokd.

Ad f) Pravo na prenositelnost udaju

V pfipadé zpracovani osobnich udajl na zakladé souhlasu & za G&elem splnéni
smlouvy, pokud se zarovefi provadi zpracovani automatizovan&, ma subjekt tdajt
pravo ziskat osobni udaje, které se ho tykaji ve strukturovaném, strojové citelném
forméatu, pfip. mGzZe spravce pozZadat, aby jeho Udaje byly takto poskytnuty
dalSimu spravci. Toto ustanoveni se vztahuje pouze na udaje zpracovavané
v elektronické podobé, kdy strukturovanym souborem se rozumi takovy, v némz
mohou softwarové aplikace snadno nalézt, rozpoznat a ziskat konkrétni Udaje.
Na pisemni Zadost subjektl mohou byt takové uUdaje pfedany i piimo mezi
spravci.

Cast Sesta
Zpracovani zvlastnich kategorii osobnich udaji

1. Dle ¢lanku 9 GDPR se obecné zakazuje zpracovavat zvlastni kategorie
osobnich (daju. Jedna se osobni udaje, které vypovidaji o:

a) rasovém Ci etnickém puvodu,

b) politickych nazorech,



c) qéboienském vyznani,

d) filozofickém pfesvédéeni

e) Clenstvi v odborech,

g)s%it;etlckych a biometrickych udajich za ugelem jedine¢né identifikace fyzické

g) udaju o zdravotnim stavu,
h) Udaju o sexualnim Zivoté nebo sexualni orientaci fyzické osoby.
2. Primarné je zpracovani téchto o
ktere stanovi pravni predpisy neb
subjektu se zpracovanim téchto ud
kritéria pro udéleny souhlas - n
podepsany souhlas, potvrzovaci e

tlivych daju zakazano, s vyjimkou pfipadl,
0 v pfipadé poskytnuti vyslovného souhlasu
aju. V téchto pfipadech Ize doporugit prisngjsi
apr. vlastnorucné ¢i elektronickym podpisem
-mail propojeny s SMS zpravou a pod.

3. Zakaz zpracovani zvlastnich kategorii osobnich udaji se nepouZije v téchto
pripadech (jinymi slovy tyto Udaje Ize zpracovavat pouze v téchto pfipadech):

a) subjekt udaji udeélil vyslovny souhlas se zpracovanim téchto osobnich udaju
pro jeden nebo vice stanovenych aceld, s vyjimkou pfipadt, kdy pravo Unie nebo
Clenského statu stanovi, ze zakaz uvedeny v ¢lanku 9 odstavci 1 nafizeni nemaze
byt subjektem udaji zrusen:

b) zpracovani je nezbytné pro ugely plnéni povinnosti a vykon zvlastnich prav
spravce nebo subjektu Gdaji v oblasti pracovniho prava a prava v oblasti
socialniho zabezpe&eni a socialni ochrany, pokud je povoleno pravem Unie nebo
Clenského statu nebo kolektivni dohodou podle prava &lenského statu, v néms se
stanovi vhodné zaruky tykajici se zakladnich prav a zajma subjektu Udajd;

C) zpracovani je nutné pro ochranu Zivotné dilezitych zajm{ subjektu Udaji nebo
jiné fyzické osoby v pfipadé, Ze subjekt idaji neni fyzicky nebo pravné zpUsobily
udélit souhlas;

d) zpracovani provadi v ramci svych opravnénych &innosti a s vhodnymi zarukami
nadace, sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozoficke,
naboZenské nebo odborové cile, a za podminky, Ze se zpracovani vztahuje pouze
na soucasné nebo byvalé cleny tohoto subjektu nebo na osoby, které s nim udrzuji
pravidelné styky souvisejici s jeho cili, a Ze tyto osobni daje nejsou bez souhlasu
subjektu udajl zpfistupfiovany mimo tento subjekt;

e) zpracovani se tyka osobnich udaju zjevné zvefejnénych subjektem dajd;

f) zpracovani je nezbytné pro uréeni, vykon nebo obhajobu pravnich narokd, nebo
pokud soudy jednaji v ramci svych soudnich pravomoci; ' . ]
g) zpracovani je nezbytné z divodu vyznamného vefejného zajmu na zékl:ade
prava Unie nebo ¢Elenského statu, které je pfiméfené sledovanému cili, dodrzuje
podstatu prava na ochranu udajiu a poskytujgu vhodné a konkrétni zaruky
pro ochranu zakladnich prav a zajmu subjektu Qda'Ju; , o
h) zpracovani je nezbytné pro ucely preventivniho nebo ’pravcoxl/mho. Iekargtva,
pro posouzeni pracovni  schopnosti zameéstnance, wleka'rske ’ d|°agnost1ky,
poskytovani zdravotni nebo socialni péce Ci lécby nebo fizeni systému a sluZzeb
zdravotni nebo sociélni pé€e na zakladé prava Unie. nebovcllenskeh,o statu n’ebo
podle smlouvy se zdravotnickym pracovnikem a pri spinéni podminek a zaruk
uvedenych v ¢lanku 9 odstavci 4 naufizerji;' ' B o '
i) zpracovani je nezbytné z QGYodu ve.rvemeho zajmu v _oblastl ve(ejneho z.quavwi
jako je ochrana pfed vaznymi pfeshranicnimi zdravotnimi hrozbami nebo zajisteni



prisnych norem kvality a bezpecnosti zdravotni péce a lécivych pfipravkd nebo
zdravotnickych prostredkii. na zakladé prava Unie nebo &lenského statu, které
;tan_cgvi odpovidajici a zvlastni opatfeni pro zajidténi prav a svobod subjektu
pdaju, zejmena sluzebniho tajemstvi:

) Zpracovani je nezbytné pro ugely archivace ve vefejném zajmu, pro ucely
védeckeého ¢&i historického vyzkumu nebo pro statistické ucely v souladu
s Clankem 89 odstavcem 1 nafizeni na zakladé prava Unie nebo ¢lenského statu,
ktereé je priméfené sledovanému cili, dodrzuje podstatu prava na ochranu tdaju

a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajmu
subjektu udaju.

Cast sedma
Zaznamy o ¢innostech zpracovani

1. Kazdy zaméstnavatel vede zaznamy o Ginnostech zpracovani, za néz odpovida.

2. Zaznam obsahuje tyto informace:

a) ldentifikace zameéstnavatele / Spravce

b) UCel zpracovani

c) Popis kategorii subjektl udaji (zaméstnancu) a kategorie osobnich udaju

d) Kategorie povéfenych pracovnikli (pfijemcl), kterym budou informace
zpfistupnény

e) Informace o predani osobnich Udaju do tfeti zemé nebo mezinarodnich
organizacich

f) Je-li to mozné planované Ihity pro vymaz jednotlivych kategorii tdaji

g) Je-li to mozZné, obecny popis technickych a organizaCnich bezpec€nostnich
opatreni.

3. Zaznamy se vyhotovuji pisemné, v€etné elektronické formy.

4. Zaméstnavatel poskytne zaznamy na pozadani dozorového Gfadu (Urad
na ochranu osobnich udaju).

Cast osma
Odpovédnost spravce

Clanek 1

10



1. Obecna odpovédnost: spravce osobnich (daju nese odpovédnost za to,

Z€ zpracovava osobni udaje ¢lovéka v souladu s nafizenim. Tuto odpovédnost
nelze prenést na nékoho jiného.

:'2. Sp(avce tak nju§i mit prehled o tom, jaké osobni udaje zpracovava, na zakladé
cerJo Jé Zpracovava a Jvakym zpusobem je zpracovava. Spravce je povinen pfijmout
\,/eiskera _mozqa opatreni, ktera zajisti, aby bylo nafizeni po celou dobu své
ucinnosti dodrzovano.

3. Pii volbé opatieni k zabezpe&eni osobnich udaju je nutné zohlednit rozsah
zpracovani, kontext zpracovani, Gcel zpracovani a miru rizika zpracovani
pro Clovéka, jehoz osobni Udaje jsou zpracovavany a dale také prihlédnout
k povaze osobnich udaji. Zpracovany mohou byt pouze takové udaje, které jsou
pro dany ucel zpracovani nezbytné, a to pouze na nezbytné nutnou dobu.

4. Pokud externi subjekt jakymkoliv zplisobem zpracovava osobni Udaje, je tento
subjekt zpracovatelem. Spravce je povinen dohodnout se pouze s takovym
zpracovatelem, ktery je schopen zajistit dostatecnou ochranu prav Clovéka
Vv souvislosti se zpracovanim osobnich udajd, t.j. je schopen zajistit dodrzeni
pravidel pro nakladani s osobnimi udaji dle nafizeni.

5. Spravce je povinen poskytovat soucinnost dozorovému organu a na vyzadani
poskytovat informace, umoznit pfistup k osobnim Gdajim a pfistup do prostor,
v nichz spravce plsobi, véetné pfistupu k veskerému zafizeni a prostfedkum
uréenym ke zpracovani udaju. Spravce je rovnéz povinen Ufadu na vyZzadani
poskytnout své zaznamy o ¢innostech zpracovani osobnich tdaju.

6. Spravce je vzdy povinen pokusit se o co nejkomplexnéjsi zmirnéni rizik uniku
a zneuziti osobnich udaji, a to za pomoci napf. kvalitniho softwarového
a hardwarového vybaveni, které bude k uskladnéni dat slouZit, popf. v Sifrovani
&i pseudonymizaci osobnich (daju. Rovnéz v pfipadé prace s informacnimi
systémy, které zajiStuje externi subjekt, je nezbytné smluvné zajistit, jakym
zplsobem (pokud vibec) bude tento subjekt s udaji nakladat. | zde plati,
e minimalizace zpracovani osobnich (daji pfispivda k bezpecnosti tohoto
zpracovani. Dale je vhodné minimalizovat pocet osob, které budou s osobnimi
udaji pracovat a radné je proskolit. Nezbytnym opatifenim ke zmirnéni rizik je
rovnéZ kratkodobost zpracovani osobnich Udajl, tedy maximalni zkraceni doby
zpracovani udajl, které snizuje riziko jejich uniku Ci zneuziti.

Clanek 2
Postup v pfipadé poruseni zabezpeceni

1. Postup spravce v téchto pfipadech upravuji ¢lanky 33 a 34 GDPR;
Zaméstnanci maji povinnost neprodlené (t. . ihned) oznamit jakekoliv podezfem
& zjisténi o poruseni bezpec¢nosti svému nadfizenému a v pfipadé, ze je

11



V organi ii . -
ganizaci jmenovan Povéfenec, té2 tomuto povérenci.

g;ggg?g:id;%rg:f‘l'z?’ce Musi ohlasit vechny tyto incidenty Ufadu na ochranu
hodin od ok IU (dale jen ,UOOU") bez zbyteéného odkladu a pokud mozno do 72

. am%'ku‘ kdy se o ném spravce dozvédél. Pokud spravce nestihne
ohlaseni ve Ihité 72 hodin, pii ohlasen: uvede dlivody zpozdéni.

3.V pfipadé e-mailové komunikace z

L PEEE S NS ameéstnanci oznamuji poru$eni zabezpeceni
prostrednictvim zvlastniho formulafe

v Excelu — viz Priloha é. 2.

4. Zameéstnanec nebo zameéstnanci, kterym bylo porudeni zabezpeéeni

oznameno, pripadné téz povéfenec, prosetii oznameny incident a provedou jeho
vyhodnoceni.

5. Na vzéklgdé posouzeni incidentu zajisti zaméstnanci ohladeni porugeni
bezpecnosti dozorovému organu (dale jen ,UOOU") a v pfipadé, kdy to bude dle
GDPvR potieba, rovnéZ subjektu udaji. V piipadé, 7e se bude jednat o takové
poruseni zabezpedeni, u kterého nevznika povinnost jej ohladovat nebo
0znamovat, je povinnosti takovy incident zaznamenat pro pfipad kontroly.

6. Prislusni zaméstnanci dale reaguji na vyjadfeni UOOU a piipadné uvédomi
postizené subjekty osobnich tdajl v pfipadé, Ze to vyzaduje toto riziko nebo
dozorovy Ufad. RovnéZ zajistuji komunikaci s UOOU do uzavieni incidentu.
VSechny kroky a zavéry je potfeba zdokumentovat.

7. Povéfeny zaméstnanec v organizaci nebo povéfenec, je-li ustanoven, ma
povinnost vést zaznamy o vSech jemu oznamenych bezpeénostnich incidentech,
ve kterych vedle skute€nosti pozadovanych GDPR, zaznamenava také totoznost
oznamovatele a skutenost, zda bylo poruseni zabezpe&eni oznameno UOOU,
subjektu udaju ¢i nebylo oznameno a z jakého divodu. O téchto skuteénost poda
zameéstnanci — oznamovateli a jeho nadfizenému zpravu.

8. NespInéni povinnosti fadné poruseni oznadmit mize vést az k uloZeni spravni
pokuty spravci v souladu s ¢lankem 83 GDPR.

Clanek 3
Posouzeni vlivu na ochranu osobnich udaju

1. Mohou nastat situace, kdy spravce Ci zpracovatel vyhodnoti, Ze urcity zpusob
zpracovani bude mit riziko pro prava a svobody’fy;ickych osob. V takov?m
piipadé provede spravce Ci zpracovatel posouzen vllvu'navochranu osqgn[ch
udaju s cilem vyhodnotit konkrétni pravdépodobnost a zgvazpost, pro zajisteni
ochrany osobnich tdaj a prokazani souladu po§'tupu s nafizenim. '

2.V pochybnostech o mife rizika Ize dqporucn posouzeni vzdy provest. ljze
pfistoupit i ke konzultaci s dozorovym organem — Ufadem pro ochranu osobnich
udaju, a to pred samotnym rizikovym zpracovanim. o ’ o
3. Posouzeni provede zodpovédna osoba ve spolupraci se svym nad fizenym
a poridi o ném protokol.

12



Cast devata
Zavérecna ustanoveni

1. V8ichni zaméstnanci a spolupracujici osoby spolec¢nosti ZHT Group s.r.o.,
ktefi zpracovavaji osobni Udaje, maji povinnost seznamit se s timto internim
pfedpisem. Seznameni zaméstnancu zajistuji jejich vedouci zaméstnanci. Pokud
jde o seznameni se s postupy pfi zpracovani a ochrané osobnich udaju
v organizaci, toto je zajistovano pomoci $koleni. V pfipadé, ze je v organizaci
jmenovan povéfenec na ochranu osobnich Udajl, je toto zajistovano timto
povérencem, zejména formou $koleni a konzultaci.

2. Zaméstnanci a spolupracujici osoby jsou povinni pfed schvalenim procesu,
které by mohly mit vztah ke zpracovani osobnich Udajd, pfed zahajenim noveho
zpracovani osobnich udaju a pfi pochybnostech pfi uplatfiovani prav a povinnosti
pfi zpracovani a ochran& osobnich udajli si vyzadat stanovisko osoby povéfené
v organizaci ochranou osobnich udaju.

3. Tento interni predpis nabyva Gcinnosti dnem 01.01.2020.

V Hranicich, dne 20.12.2019 1 3

2/

ZHT Group S.r.0. “,
Ing. Radim Zabransky — jednatel

Prilohy ke smérnici:

PFiloha é. 1 — VVzor 24adosti subjektu osobnich udaju (vymaz, omezeni zpracovani,
prenesen/ némitka) a odvolani souhlasu ke zpracovani osobnich udaju

Priloha é. 2 — Ohlaseni poruSeni zabezpeceni osobnich udaju (oU)



Priloha ¢. 1

Zadost subjektu osobnich udaji (vymaz, omezeni zpracovani, pfeneseni,
namitka) a odvolani souhlasu ke zpracovani osobnich tdaju

Spravce osobnich udaju:

spolecnost s ru¢enim omezenym ZHT Group s.r.o., se sidlem Hranice VII-
Slavi¢ 16, 753 61 Hranice, Ceska republika, IC: 277 62262, zapsana
v Obchodnim rejstriku Krajského soudu v Ostravé, spisova znacka C 29099 (dale
jen "spravce")

Subjekt 0sobnich Udajl: ...
(dale jen "subjekt")

VysSe uvedeny subjekt podava tuto

ZADOST
spravci osobnich udaju.

= Vymaz osobnich udaju
specifikace osobnich udaju:

» Omezeni zpracovani osobnich udaju
specifikace osobnich udaju:

» Pfeneseni osobnich Udajl
- subjekt zada pfeneseni osobnich udaju spravcem k jinému spravci
specifikace JINENO SPIAVCE ...cicivivuuii vt sviumres iinssestsseimia e iuennserssaasessns soesnns

specifikace osobnich Gdaji .......................
- subjekt zada vypis zpracovavanych osobnich udaju, které se ho tykaji

» Subjekt vznasi namitku proti zpracovavani svych osobnich udaju
specifikace osobnich udaju, duvodu zpracovani a oduvodnéni namitky:

14



m Subjekt odvolava svij souhlas ke zpracovani osobnich tdaj
specifikace souhlasu (kdy a jak udéleny), osobnich udaj (i a diivodu zpracovani:

77/

.l' /
LU/
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